הגנה מפני וירוסים
"וירוס" הוא  תכנה הגורמת למחשב לבצע פעולות הגורמות לו נזק (למשל – מחיקה של תכולת הדיסק הקשיח). כמו וירוס "אמיתי", יודע וירוס מחשבים לשכפל את עצמו ולהעביר את עצמו ממחשב למחשב.

כיום מגיעים רוב הוירוסים דרך רשת האינטרנט, בשל מספר המחשבים הרב המחובר אליה מחד והאנונימיות המתאפשרת למפיץ הוירוס מאידך.

על מנת להגן על המחשב האישי מפני וירוסים, חשוב להקפיד על מספר כללים. כללים אלה מבוססים על "שכל ישר" ויישומם עשוי לחסוך עוגמת נפש לא קטנה…

1. תכנת אנטי-וירוס

בכל מחשב המחובר לרשת יש צורך בתוכנת אנטי-וירוס – תוכנה המגנה על המחשב מפני פגיעתם של הוירוסים השונים. תוכנות אלה פועלות בדומה למערכת החיסון, בכך שהן "מכירות" ומסוגלות לזהות מספר רב של וירוסים. עם חדירת וירוס מוכר למערכת, משמידה אותו תוכנת ההגנה.

בשל החידושים והשכלולים החלים כל הזמן בתחום וירוסי המחשב, חשוב לעדכן מזמן לזמן את תוכנת ההגנה, כך שתוכל לזהות את הוירוסים העדכניים ביותר. בד"כ כאשר רוכשים תוכנה שכזו מקבלים גם "מינוי" המאפשר לעדכנה מעת לעת.

גרסאות הדגמה וכן עידכונים לתוכנות אנטי-וירוס ניתן למצוא באתרי ההורדה השונים ברשת (רשימת כתובות מומלצות – בסוף המסמך).

2. הורדת תוכנות

מקור עיקרי לחדירת וירוסים הן תוכנות או קבצים המורדים מהרשת. לכן, חשוב לודא כי   מורידים תוכנות אך ורק מאתרים רציניים – למשל יצרן התוכנה או אתר הורדות מסחרי – משום שאלה מוודאים שוב ושוב כי הקבצים שבידם נקיים. בכל מקרה אין להוריד תוכנות "פיראטיות" (כלומר גנובות), משום שאין כל דרך לדעת מה יתקבל יחד עם התוכנה…

3. וירוס בדוא"ל

לאחרונה הפכו וירוסים הנשלחים דרך הדוא"ל למגיפה ("מליסה", "מכתב אהבה"…). הוירוס מגיע כקובץ מצורף להודעת דוא"ל – פעמים רבות מאדם המוכר לך! לכן, אם אינך מצפה לקובץ מסויים – כדאי להתקשר לשולח ההודעה ולברר האם אכן שלח לך את הקובץ. במידה והשולח אינו מוכר אין לפתוח את הקובץ המצורף!!!!

4. סוס טרויאני

סוג נוסף של תוכנה מסוכנת הוא ה"סוס הטרויאני" (Trojan). הוא שונה מוירוס רגיל בכך שהתוכנה עצמה אינה גורמת כל נזק למחשב באופן ישיר – אלא מאפשרת לאדם אחר, המחובר לרשת ובעל תוכנה מתאימה, לעשות במחשב שלך כרצונו.

על מנת להשמר מתוכנות אלה יש להקפיד על הכללים הרגילים לגבי הורדה ודוא"ל. כמו כן מומלץ להוריד תוכנה המבקרת את חיבור המחשב לרשת ומגינה עליו מפני חדירה       (Firewall).

5. אצבע על הדופק

כיום, כאשר פורצת "מגיפה אלקטרונית", ניתן  פרסום רב בכלי התקשורת לוירוס האחראי. כמו כן ניתן למצוא באתרים של חברות אנטי-וירוס מידע על וירוסים שונים, טיפים להתגוננות וכלים יעודיים להגנה מוירוסים חדשים. כדאי ליהיות מעודכנים, על מנת לדעת ממה להזהר ומתי.

אתרים מומלצים:

באתרים הבאים ניתן למצוא מידע על וירוסים ודרכי התגוננות וכן לרכוש או להוריד לתקופת ניסיון תוכנות הגנה שונות.

· www.mcaffee.com - אתר חברת McAffee, אחת מיצרניות האנטי-וירוס החשובות בעולם.

· www.ivi.co.il - אתר חברת "נץ מחשוב" הישראלית, יצרנית תוכנת הגנה חדשנית וייחודית.
· www.symantec.com - האתר של יצרנית התוכנה הפופולרית Norton Antivirus.
· antivirus.cai.com – אתר בו ניתן להוריד חינם וללא הגבלת זמן תוכנת אנטי-וירוס.
· www.zonelabs.com - אתר בו ניתן להוריד,חינם וללא מגבלות, את תוכנת           ה-Firewall האישית Zone Alarm.
· www.softseek.com/Utilities/Virus_Protection/ - אוסף גדול של כלים להגנה על המחשב האישי בפני הוירוסים השונים.
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נכתב ע"י שלומי שטרית – עמותת סנונית לקידום החינוך המתוקשב
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